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Selvitys laajamittaisesta hairiosta TNNet
Oy:n Jyvaskylan verkossa 13.12.20009.

***Tdydennys 13.12.2009 klo 21:30, jatkotutkimuksissa ilmeni etta Core2.jkl kytkimessd ollut
kuitumoduuli oli viallinen. Se nosti toimivan linkin ja vaikutti toimivalta, mutta ei paastanyt lilkkennetta
kunnolla ldpi. Tama oli todellinen syy reititys/muun liikenteen toimimattomuuteen router2.jkl-
router2.hki -valilla.***

TNNet Oy:n verkossa olleet hairiot johtuivat inhimillisista virheista, jotka syntyivat kiireellisia muutostaoita
tehtdessa.

Muutostdiden kiireellisyys johtuu osittain TNNet Oy:std riippumattomista syistd, koska meilla toiden
suorittamista on rajoittanut aikaraja seka aloittamisen etta tavoitteellisen valmistumisen osalta.

Tavoitteena oli asentaa TNNet Oy:n Jyvaskyldn verkon ytimeen kaksi Extreme BlackDiamond 12800-sarjan
kytkintd korvaamaan aiemmat X450-sarjan kytkimet. Uudet kytkimet tarvitaan, jotta voimme ottaa
kayttoon Core2.jkl ja Core2.hki -kytkinten valilla kolmannen operaattorin uuden siirtoyhteyden. Yhteyden
kayttoonotto on meista riippumattomista syista tehtava vuoden 2009 loppuun mennessa.

Laitteiston kayttdoonottoa ei ole kuitenkaan voinut aloittaa aiemmin, koska kytkinlaitteiden sijoitustilan
vanha sahkonsyottokapasiteetti on estanyt taysin uusien jareiden laitteiden asennuksen tilaan. TNNet Oy
aloitti sahkonsyoton laajentamisprojektin syyskuun 2009 alussa. Toimitusviivastyksista ja valitettavista
yhteensattumista uuden sahkoliitynndn kdyttoonotossa johtuen lisdsyottoa tarjoava liittyma valmistui
kayttoon vasta viikolla 49 ja kytkinten asennustyot voitiin aloittaa viikolla 50. Vahaisestd ajasta johtuen
asennustoita ei voitu valitettavasti suorittaa disten huoltoikkunoiden puitteissa.

Valtaosa muutoksista suoritettiin viikon 50 loppuviikon ja viikonlopun aikana. Varsinaisista kytkentdjen
siirroista aiheutui lyhyita hairiditd tyon alla oleviin yhteyksiin. Joissakin tapauksissa hairiot kestivat
hieman kauemmin tai edellyttivat asiakasverkkolaitteiden uudelleenkaynnistysta. Syyna naihin olivat
yhdyskaytdavina toimivien laitteiden L2-tason verkko-osoitteiden muuttuminen. Kaytannossa
asiakaslaitteet yrittivat lahettda liikenteen "vanhasta muistista" vielda vaardan osoitteeseen. Joissakin
tilanteissa katkos aiheutti myds NAT-toiminnallisuutta sisdltavissd laitteissa jumiintumisia, kun
liikennekatkos aiheutti lilkenteen kasaantumista asiakaspadatelaitteen puskuriin.

Varsinaiset muunnostyot saatiin Jyvaskyldssa valmiiksi Core-kytkinten ja reititinten suhteen, mutta
muutostyossa jouduttiin siirtdmaan valtaosa eri laitteiden valisista kytkenndistd. Siirtojen aikana

e —— e —



TNNet Oy V' #
O /NNet
40101 JYVASKYLA e

Puh. 010 309 1301 22.7.2008

redundantit reitit huolehtivat p&aasaantoisesti siitd, ettei suurempia hairiditd varsinkaan salin
liilkenteeseen syntynyt.

Verkon redundanssi valitettavasti huolehti toiminnallisuudesta hieman liiankin hyvin, verkko pysyi
kaytannossa toiminnassa vaikka kytkentdjen muutokset olivat vaurioittaneet salavihkaisesti Helsingin ja
Jyvaskylan reititinten valista reititysdatan vaihtoa.

Hairididen syntysyita:

1. Kytkimen porttifiltteri Core2.jkl ja Core2.hki valilla esti reititysprotokollan viestien kulun laitteiden
valilld (=liikenne ohjautui reitille vain Corel-kytkinten vélisen viestinndn ohjeistamana), itse
reititysliikenne kulki kuitenkin ongelmitta siirtovalilla, joten yhteys vaikutti ndenndisen toimivalta.

2. RouterX.jkl reititinten ja CoreX.jlk -reititinten valilla tehtiin huomattavia porttimuutoksia liikenteen
kulun suhteen. Tdman johdosta laitteiden valinen reititysliikenne toimi lopulta yhden liitynnan kautta.
Reitityskonfiguraation jattdminen korjaamatta tdssa vaiheessa oli inhimillinen virhe. P&aasiallinen
huolenaihe muutoksissa oli pyrkia siirtdmaan alueen paikallisia rinkivarmistettuja yhteyksia aiheuttamatta
verkkolooppeja tai yllattavia katkoksia rinkeihin.

3. Verkkoon oli siirtotdiden ajaksi konfiguroitu staattisia reitteja, joiden tavoitteena oli ohjata liikennetta
tasaisesti Jyvaskylan reitittimille.

Hairion lopullinen synty:

Kun viimeinen Jyvaskylan reititinten valinen vanha liitynta siirrettiin uuteen kytkinymparistoon katkesi
viimeinen reititystietoa valittanyt yhteys ja Jyvaskylan laitteet kadottivat kaiken dynaamisen reititystiedon
ulkomaailmaan liittyen.

Hairiotila:

Koska Core2/Router2 JKL-HKI -véli ei siirtanyt reititysdataa filtterin johdosta, tdma yhteys kayttaytyi kuin
se olisi ollut kokonaan poikki reitityksen nakékulmasta.

Routerl/Corel kytkentd Helsinkiin toimi, mutta kytkentdmuutokset estivit reititysmainostukset
eteenpadin muille laitteille.

Staattiset reitit verkosta ohjasivat liikennettd suurelta osin Core2-reitittimelle, joka oli paikallisverkon
nakokulmasta tavoitettavissa, mutta laite ei kyennyt ohjaamaan liikennetta eteenpdin. Vastaavasti koska
laite toimi paikallisverkossa, se piti monien vrrp-varmennettujen liityntdjen reititysosoitteet itselldan ja
siten toimimattomina.

Selvittdmisen ongelmat:

Useamman inhimillisen asetusvirheen syntyminen verkkoon vahéan kerrallaan aiheutti sen ettd ongelmalla
ei ollut selkeda ilmenemiskohtaa. Reititys toimi Jyvaskylasta parhaiten kuvattuna "tdysin miten sattuu".
Eri laitteet ndkivat "osanakymid" TNNet Oy:n verkon reititykseen. Esimerkkeind Routerl.jkl tavoitti
ulkomaailman, mutta ei paikallisverkkoa ja Router2.jkl tavoitti paikallisverkon, mutta ei tiennyt mitaan
laajemmasta maailmasta.

Ongelman syyt ovat jalkikateen ajateltuna erittdin selkeat, mutta varsinaisen ongelman ollessa kdynnissa
vikatilanne oli parhaiten kuvattavissa sanalla "hdmmentava". Laitteet toimivat ndenndisesti kuten pitaa,
mutta eivat juttele toisilleen. Lisdksi korjauksella oli huomattava hoppu, joten rauhallista selvitysaikaa ei
juuri ollut.

Jatkotoimenpiteet:
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Valitettavasti muutostyolla onnistuttiin aiheuttamaan juuri se ongelma, jonka syntymista
laitteistoasennuksilla pyrittiin estdmaan. Uudet laitteet mahdollistavat vahvemman ja yksinkertaisemman
vikasietoisuuden Jyvaskyla-Helsinki -siirtovalilla. Kiire siirtymavaiheessa aiheutti sen ettei tydssa kyetty
noudattamaan riittavan rauhallista jaksotusta, jotta esimerkiksi verkonvalvonnan hairiéilmoitukset
olisivat ilmaisseet piilevat ongelmat. Nyt muutoksia tehtiin sellaista vauhtia, ettd verkonvalvonta oletti
ongelmien johtuvan tyon alla olevasta muutoksesta. Pyrimme ehdottomasti jatkossa valttamaan
vastaavanlaista kiiretyota kriittisten jarjestelmien suhteen. Aina valinta ei vain ole tdysin oman paatéksen
varassa.

Pahoittelemme vilpittdmasti aiheutunutta hairiota kaikilta asiakkailtamme. Tavoitteenamme oli saattaa
tyo paatokseen nopeasti, siedettavilla hairioilla, ikava kylla tama ei onnistunut.
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